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Siseministeeriumi valitsemisala ettepanekud
ruumiandmete seaduse jt seaduste muutmise
seaduse ning teenuste kujundamise
vialjatootamiskavatsusele

Austatud minister

Olete esitanud arvamuse avaldamiseks ruumiandmete seaduse jt seaduste muutmise seaduse
ning teenuste kujundamise véljatootamiskavatsuse (edaspidi VTK). Esitame VTK kohta
jargmised tahelepanekud.

1.

Toetame aadressiandmete siisteemi (ADS) ja kohanimeregistri (KNR) konsolideerimist
iihtseks aadresside ja kohanimede siisteemiks (AKS). Seejuures mérgime, et ADS ja KNR
koondamine tiiheks teenuseks vOib kaasa tuua IT-arenduse vajaduse haldusala
vélisveebides. Rohutame, et wuute teenuste arendamisel tuleb tagada nende
taielik liidestatavus olemasolevate sisejulgeoleku infosiisteemidega. Eelndu viljatootamise
kdigus on vaja hinnata arenduskulusid ja integratsioonivajadusi ka Siseministeeriumi
haldusala vaates. Kui muudatused eeldavad Siseministeeriumi infotehnoloogia- ja
arenduskeskusel (SMIT) uute filtrite voi liideste arendamist, peab nende rahastus kajastuma
VTK mojude analiiiisis ja eelarves. Téaiendavalt juhime téhelepanu, et ortofotode avaliku
lahutusvdime langus voib mojutada teenuseid, kus toimub andmete laadimine SMITi poolt
hallatavatesse infosilisteemidesse. Oluline on, et SMITi pakutavate teenuste vajadusest
ldhtuvalt voimaldatakse SMITile ligipads korglahutusega ortofotodele (sh WMS/WMTS).

Lisaks juhime téhelepanu, et huvipunktide ning aadressiandmete koondamisel iihtsesse
siisteemi tuleb tagada nende praktiline kasutatavus elanikkonnakaitse, kriisi- ja
kiirreageerimise lilesannete tditmisel. Operatiiv- ja jarelevalvetegevuse kdigus (sh pééste-
ja tuleohutusalased toimingud) voivad ametnikud tuvastada ebakdlasid aadressi-, objekti-
vOi huvipunktide andmetes. Seetdttu tuleb eelndu véljatootamisel analiilisida ja selgelt
reguleerida, millistel asutustel ning menetlusega on voimalik taotleda selliste andmete
parandamist vOi tdiendamist, et tagada alusandmete kvaliteet ja ajakohasus. Peame
oluliseks, et eelndu edasisel véljatdotamisel kaasatakse varajases etapis Pddsteameti ning
vajadusel ka tuleohutusteenuste osutajate esindajaid, et tagada kavandatavate lahenduste
praktiline vastavus elanikkonnakaitse, pddste- ja tuleohutusalaste iilesannete tditmise
vajadustele.

Kui kavandatavad muudatused mojutavad andmevahetust rahvastikuregistriga voi eeldavad
rahvastikuregistri seaduse voi selle rakendusaktide muutmist, palume kaasata
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Siseministeeriumi eelndu koostamise varajases etapis. Tdiendavalt juhime tdahelepanu, et
kehtivates Oigusaktides on mitmel juhul viidatud ADS-ile. ADS-i mdiste kasutamise
1opetamisel tuleb vastavad viited korrigeerida ka teistes digusaktides.

4. Kavandatavad muudatused kogumis aitavad meie hinnangul suurendada riigi kontrolli
kriitiliste andmete {ile, parandada andmete kvaliteeti ning véhendada siisteemset
killustatust. Positiivse mdjuna toome veel esile aeromodddistusandmete avalikustamise
piirangute tugevdamise ja ligipddsutasemete kehtestamise, mis aitab vdhendada riski, et
ruumiandmeid  kasutatakse = pahatahtlikel eesmérkidel — strateegiliste  objektide
analiiiisimiseks. Samas peame oluliseks, et kavandatavate teenuste ja rahastusmudelite
kujundamisel, sh omatulu teenimise vdimaluste kaalumisel, ei seataks majanduslikke
kaalutlusi riigi julgeoleku ja andmete kaitse vajadustest ettepoole. Juhime téhelepanu
riskidele, mida tuleb VTK/tulevase eelnou edasises arenduses tdiendavalt kasitleda:

4.1. Mitmete seni tasuta voi riigieelarvest kaetud teenuste kavandatav muutmine tasuliseks
(nt tdppisasukohamidirangu teenused, tellimuspdhine aeromdddistamine, ruumiandmete
vadrindamine) voib kaasa tuua tdiendavate piisikulude tekkimise Siseministeeriumi
valitsemisala asutustele. Kuna tegemist on sisejulgeoleku asutuste pdohitegevust
toectavate ja sisuliselt viltimatute teenustega, on oluline, et eelndu véljatdotamisel
toimub varajane kaasamine ning hinnatakse piisava detailsusega teenuste hinnastamist,
kasutusmahte ja eelarvemdju, et viltida olukorda, kus muudatused tekitavad
ettendgematu piisikulude kasvu ning tagada muudatuste eelarveline jatkusuutlikkus.

4.2.VTK néeb ette korglahutusega fotode kattesaadavaks tegemise iiksnes autentimise ja
digustatud huvi alusel. Siseministeeriumi haldusala asutuste t66s on aerofotod olulise
tdhtsusega (nt kadunud isikute otsimine, metsatulekahjud, siindmuskoha seire).
Péadsteamet vOib vajada aeromoddistusandmetelt nédhtavat teavet hoonete juures
paiknevate energiaseadmete kohta (nt piikesepaneelid, akupangad vO6i1 muud
kiitteseadmed), mis asuvad kas hoone katusel voi eraldi hoone korval. Selliselt
kontrollitav ja ajakohane info vdhendab oluliselt jarelevalve- ja menetlustoiminguteks
kuluvat aega, sh planeeringute, ehitus- ja kasutuslubade kooskdlastamisel ning
tuleohutuskontrolli ettevalmistamisel, ning toetab operatiivotsuste tegemist. Seetdttu
tuleb tagada, et ligipddsupiirangud ei takistaks Oiguskaitse-, pddste- ja
kriisireguleerimise  asutuste  operatiivset tegutsemist, sh  kriisiolukordades.
Sisejulgeoleku ja riigikaitsega tegelevatel asutustel on piisiv digustatud huvi ning sellest
tulenev vajadus saada automaatne prioriteetne ligipdds vajalikele andmetele (sh
korgema resolutsiooniga algandmed) nende seadusest tulenevate iilesannete tditmiseks.

4.3. Turvalisuse ja andmekaitse tagamiseks palume kaaluda tdiendavalt jairgmiste meetmete
rakendamist:

4.3.1. Detailsem tegevuslogide siisteem. Palume kaaluda logimise tdiustamist viisil,
mis vOimaldab selgelt tuvastada, milliseid andmeid on vaadatud ja millisel
eesmdrgil. Samas palume isikustatud logide puhul arvestada sisejulgeoleku
asutuste t00 eripdraga ning tagada, et logidele juurdepdis oleks piiratud nii, et
see el ohustaks menetlussaladust ega pooleliolevaid operatsioone. Sellisel juhul
vOib olla vaja piirata ka isiku digust teada oma andmete to6tlemisest ehk selline
info ei saa vdhemalt paringu tegemise hetkel jouda andmesubjektini. Palume
seda aspekti hinnata andmekaitsealases mdjuhinnangus.

4.3.2. Pohjendatud ja eesmérgipdrane andmekasutus.

- Teeme ettepaneku rakendada eesmirgipohiseid andmekasutusreegleid, kus
tavakasutaja peab iga pdringu puhul deklareerima, millisel eesmaérgil
andmeid kasutatakse.
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4.3.3.

4.3.4.

4.3.5.

4.3.6.

4.3.7.

- Teeme ettepaneku luua automatiseeritud teavitusmehhanism registripidajale
ebaharilike voi deklareeritud eesmirgiga vastuolus olevate péringute
tuvastamiseks.

- Palume kaaluda piringuid puudutavate teavituste saatmist ka
andmesubjektidele, arvestades seejuures menetlus- ja julgeolekuhuvidega.

Tédiendavad ligipddsutasemed ja rollipohine juurdepiis. Palume votta kasutusele

rollipdhine juurdepéddsusiisteem, kus erinevatel kasutajatel on erinevad

ligipddsutasemed vastavalt nende vajadustele ja digustele.

Piiratum juurdepdds tundlikele andmetele. Peame oluliseks eristada selgelt

avalikku ja tundlikku teavet, pakkudes korgemat kaitset riigikaitse- ja

sisejulgeoleku objektide andmetele. Palume kaaluda teatud andmete
kasutamisele rangemaid tingimusi, andes detailsema ligipddsu ainult eraldi
pohjendatud taotluste alusel.

Masspédringute tegemise piiramine, tidpsemalt reguleerimine vdi tervikuna

keelamine. Peame oluliseks, et masspéringute tegemise voimaluse saavad ainult

need isikud ja asutused, kellel on selleks selge ja pdhjendatud vajadus. See peaks
hdlmama andmetele ligipaasu andmist ainult eraldi lepingu alusel, kus on tipselt
kirjeldatud, kuidas andmeid kasutatakse ja sidilitatakse.

Eraisiku voimalus taotleda avaliku vaate piiramist pohjendatud juhul. Lisaks

tehnilistele ja organisatoorsetele meetmetele, mis peaksid aitama leida sobivat

tasakaalu avaliku huvi ja eraelu puutumatuse vahel, teeme -ettepaneku
analiiisida ka vOimalust anda kinnistu omanikule I&bi lihtsa protseduuri
voimalus pdhjendatud juhul taotleda oma hoovi vdi objekti hdgustamist ka
avalikus vaates. VTK-s viidatakse vajadusele reguleerida ka orto- ja
kaldaerofotode eraldusvdoime piire, kuid ka sellisel juhul vdib madalama
eraldusvdimega avalikustatud iilesvote teatud juhul jddda isiku eraelu riivama.

Selleks, et riive oleks ka iiksikjuhul proportsionaalne, peab regulatsioon

vOimaldama iiksikjuhtumeid paindlikult lahendada, niiteks voimaldada teha

iiksikjuhul otsuse eraelu kaitseks tdiiendava meetme rakendamiseks.

Strateegiliste objektide avaliku vaate piiramine. Riigikaitse- ja sisejulgeoleku

objektide korglahutusega aeromooddistusandmed ei tohi olla avalikkusele

kéttesaadavad, sOltumata andmete kogumise ajast voi avalikustamise viisist.

Regulatsioon peab vdimaldama lisaks eraisikute privaatsusele ka strateegiliste

objektide piisaval médral higustamist vOi asendamist avalikus vaates. See

vOoimalus peab olema ka varasemate aastate andmete puhul, kui need on
jatkuvalt relevantsed, niiteks riigikaitseliste ja sisejulgeoleku objektide

(piirirajatised, kinnipidamisasutused, eriteenistuste hooned jms) puhul. Samuti

palume hinnata, millist fototodtlust tuleb avalikustataval fotol kasutada, et see

oleks riigikaitse vms eesmargi saavutamiseks piisav. Niiteks voib olla vajadus
kasutada hoopis andmete asendamist. Samuti on vaja kehtestada protseduur,
kuidas need objektid méératletakse ja vajadusel jooksvalt muudatusi tehakse.

4.4. Andmehalduse tsentraliseerimine toob kaasa soltuvuse kesksetest infosiisteemidest, mis
vOib suurendada siisteemsete rikete voi kiiberintsidentide mdjuulatust. Seetdttu on
oluline tagada piisavad varulahendused, sh offline ligipdds kriitilistele andmetele
olukorras, kus tavapérane siisteemitoime voi side on héiritud. Juhtudeks, kus igasugune
elektrooniline ligipdds on héiritud, tuleb kaaluda ka alternatiivseid andmete
kéttesaadavuse viise (kaardi triikifailid), et viltida olukorda, kus operatiivtegevus soltub
iiksnes digitaalsest ligipddsust. Seetottu tuleb tdiendavalt hinnata tardkujul kaartide
loomise teenuse 10petamise asjakohasust.
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4.5.Arvestades, et ulatuslike ja detailsete ruumiandmete koondamine kesksetesse
infosiisteemidesse voib véédrkasutuse, kompromiteerimise voi lekke korral muuta need
andmed sihipéraseks tooriistaks riigi enda vastu, tuleb kavandatavate IT-lahenduste
puhul poodrata erilist tdhelepanu kiiberturvalisusele, sealhulgas ligipddsuhalduse,
logimise ja slisteemide turvalisuse terviklikule késitlusele.

Lugupidamisega

(allkirjastatud digitaalselt)

Igor Taro
siseminister

Pille Tees
pille.tees(@siseministeerium.ee
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